Na osnovu Clana 32. Zakona o Ustanovama (+Sluzbene list R BiH", br.: 6/92, 8/93 i
13/94), a u skladu sa odredbama Pravila JU ,Studentski centar®, Sarajevo, direktor JU
»Stedentski centar" Sarajevo, donio je

PROCEDURE

sa pravilima koriStenja sigurnosti i zastite podataka sistema informacione
tehnologije

Clan 1.

Ovom Procedurom se reguli$u postupci koriStenja kompjuterske opreme i druge
opreme iz Clana 2. ove Procedure, za prenos podataka, odrZavanja, sigurnosti i zatiti
podataka sistema informacione tehnologije u JU,Sdudentski centar® Sarajevo (u daljem
tekstu: Centar).

U smislu informacionih tehnologija iz stava 1. ovog Clana se podrazumjeva raspoloZivi i
uvezani sistem opreme, softwera (operativni sistemi) i aplikacija za spa$avanje, unos i
prenos podataka.

Clan 2.
Pod opremom u smislu ¢lana 1. Ove Procedure podrazumjeva se:

- operativni softweri (racunovodstveni, finansijsko-komercijalni, ugostiteljski programi,
ptt, mrezni i drugi instalirani specifitni namjenski softweri za djelatnosti kojim se
Centar bavi);

- raCunarska oprema-hardwer (serweri, laptopi, monitori, tastature, kompjuterski
misevi itd.);

- kompjuterske kase, odnosno fisikalne kase i fisikalni printeri;

- telefaksi, telefonske centrale, telefonski aparati (mobilni i fiksni);

- fotografska oprema (kamere, fotoaparati i dr.);

- printeri, skeneri, UPS-ovi, fotokopirni aparati;

- druga oprema koja sluZi kao podréka za opremu za prenos podataka;

- mrezZna oprema.

Clan 3.

Referent zaduZen za nabavku opreme i/ili dobavlja¢ distribuira opremu iz ¢. 2. Ove
Procedure do lica, odnosno segmenata poslovanja za iji rad je nabavljena oprema, i putem
komercijalne sluzbe vr§i se zaduZenje odnosno sacinjava ulaz. Preuzimanjem opreme
zaduZeni zaposlenik je obavezan preuzeti tehnicku dokumentaciju sa upustvima za koristenje
opreme. Potpisivanjem ulaza zaposlenik kome je oprema dodjeljena na koristenje preuzima
opremu i odgovornost za odrZavanje, sigurnost, koridtenje i zadtitu zaduZenog stalnog

sredstva.
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Clan 4.

Za kvarove i Stete izazvane nesavjesnim i nestru¢nim koriStenjem opreme odgovoran
je zaduZeni zaposlenik. Za kvarove i &tete nastale usljed objektivnih okolnosti koje se nisu
mogle pouzdano predvidjeti ili sprijeCiti odnosno za koje su poduzete sve mjere da se ne
dogodi kvar ili Steta, zaposlenik nije odgovoran.

Clan 5.

U slucaju fizékog kvara ili oStecenja opreme kao i kod oStecenja operativnih sistema i
aplikacija (u daljem tekstu: kvarovi) zaposlenik je obavezan odmah po uofavanju kvara ili
ostecenja pozvati neposrednog rukovodioca, predstavnika Komercijalne sluzbe i predstavnika
Dobavljaca (ukoliko se kvar desi u garantnom roku) radi sacinjavanja zapisnika. Zapisnik o
kvarovima obavezno sdrZi sljedece elemente:

datum, vrijeme i mjesto nastanka kvara;

naziv opreme na kojoj je kvar nastao;

- inventarni broj opreme, ime i prezime zaduZenog lica;

- okolnosti pod kojima je kvar nastao;

- miSljenja stru¢nog lica o uzrocima kvara;

- potpis zaduZenog zaposlenika i drugih lica koja su izvrsila uvid u kvar na opremi.

Clan 6.

ZaduZeni zaposlenik snosi odgovornost ukoliko blagovremeno ne prijavi kvar ukoliko
se ne sacini, na naprijed opisni nadin, zapisnik o nastalom kvaru.

Clan 7.

Zamjena ostecnog dijela ili nabavka nove opreme se ne moZze izvrsiti dok se ne
ustanove uzroci kvara odnosno odgovornosti za kvar. Za otklanjanje kvara, odnosno zamjenu
ostecenog dijela angazuju se lica registrovana za takvu vrstu djelatnosti, ili dobavlja¢ (ukoliko
je roba u garantnom roku), odnosno lice sa kojima Centar ima ugovor o odrzavanju
hardwerske i softwerske opreme. Lice koje je izdalo opremu za procjenu uzroka i
odgovornosti za kvarove, obavezan je konsultovati struéne osobe informacione tehnologije.

Clan 8.

Prilikom duZeg napustanja prostorije ili duZeg nekoriStenja opreme zaduZeni
zaposlenici su obavezni iskljuciti (ugasiti) racunarsku opremu. Zaposlenici su obavezni
koristiti opremu na nacin predviden upustvima proizvodaca. U slucaju kvarova izazvanih zbog
nepridrzavanja ili zanemarivanju mjera predvidenim tehnickim upustvima zaposlenici su
neposredno odgovorni za nastale gtete i kvarove na opremi.

Clan 9.

Za kontrolu pravilnog koridtenja opreme u poslovnim jedinicama i sluzbama gdje se
nalazi ili koristi oprema, zaduZeni su &efovi poslovnih jedinica i sluzbi, i neposredno su
odgovorni direktoru Centra.



Clan 10.

Nakon zavrSetka radnog vremena odnosno po izlasku iz zgrade Centra, zaposlenici su

obavezni predati kljuteve od prostorija na recepciju Centra. ZaduZeni radnik na recepciji je
odgovoran za kvarove i $tete nastale na opremi nakon predaje klju¢eva, odnosno zaduseni
zaposlenici za zastitu nakon radnog vremena. Za vrijeme ¢is¢enja poslovnih prostorija nakon
radnog vremena za kvarove i Stete su odgovorne uposlenice zaduzene za odrzavanje &istoce.

Clan 11.

Za opremu i aplikaciju u Centru odreduje se sljedeci stepen zaétite:

prvi stepen zastite: oprema i aplikacije knjigovodstva, oprema i aplikacije komercijale
(KUF-a, KIF-a, PDV-a), Uprava studentskih domova, studentskog servisa,
ugostiteljstva i turizma;

drugi stepen zatite: oprema i aplikacije ugovora, izvjestaja, procedura javnih
nabavki, statistickih  izvjestaja, oprema i aplikacija investeciono-tehnicke
dokumentacije, oprema i aplikacije iz oblasti radnih odnosa;

tredi stepen zadtite: ostala opremai aplikacije.

Za prvi i najveli stepen zastite zaduZeni uposlenici su obavezni u cilju sprecavanje
kvarova i Stete te zastite podataka, preduzeti sljedec¢e mjere:

poduzeti sve mjere fizitke zadtite opreme (bezbjedan smjestaj, smanjenje rizika od
poZara i vode, posebno odlaganje rezervne dokumentacije i magnetnih medija,
svjesno rukovanje itd.);

osigurati dosljednu primjenu tehnickih upustava i upustava za koristenje aplikacija;
deponovati i periodi¢no mjenjati indetifikaciski pasword za unos podataka;
zakljucavati prostorije kad je prazna;

pristup opremi dozvoliti samo oviagtenim osobama;

periodicno testiranje za povrat podataka i softwera;

testiranje antivirsnih programa;

onemogucavanja pristupa podacima mre¥om ili na drugi nacin;

sedmodnevno ili zavisno od potreba u kradim intervalima back up spaSavanje
podataka na magnetne ili druge medije;

odlaganje back up fajlova u sigurnim prostorijama;

druge mjere koje mogu dovesti do kvarova, Stete, neovladtenog koriStenja podataka
ili njihovom gubitku.

Kontrolu primjene ovih mjera vrée gefovi poslovnih jedinica i sluzbi.

Ostali stepeni zastite mogu sadrzavati naprijed navedene mjere ili dio prema ocjeni Sefa
uz odobrenje pomocnika direktora, odnosno direktora, a na osnovu prethodno dobijenih
uputa od strucnog saradnika za informatiku.

Clan 12.

Nabavka aplikacije moZe se izvréiti samo ako zadovoljava najvise standarde zadtite

podataka. O ispunjavanju uslova zastite podataka meritorno je mislienje strucnih lica,
odnosno certificiranih osoba.



Clan 13,

Zaposleni radnici koji imaju pristup internetu i lokalnoj mrei su dusni povremeno
provjeravati ispravnost i funkcionalnost antivirusnih programa i vrsiti testiranje operativnog
sistema i aplikacija radi otkrivanje zaraZenosti.

Clan 14.

Izuzev ovlastenih zaposlenika nije dozvoljeno putem mreZe, a bez saglasnosti
zaduzenog zaposlenika ulazak u operativni sistem drugih zaposlenika. Struéni saradnik za
informatiku je obavezan obezbjediti maksimalnu zaétitu operativnih sistema, aplikacija i
mreZe od upada neovlastenih osoba, identifikaciju lica koja koriste podatke, sprjeciti uvid,
unos, kopiranje, presnimavanije i mjenjanje podataka od strane davaoca usluga interneta
odnosno e-maila. Struéni saradnik za informatiku je odgovoran za bjezbjednost podataka
pristupom kroz lokalnu mreZu Centra.

Clan 15.

Strucni saradnik za informatiku moze ograniCiti ili zabraniti pristup opremi, mre3i ili
internetu odnosno e-mailu ukoliko ocjeni da to moZe ugroziti bjezbjednost operativnih
sistema, aplikacija i podataka. Struéni saradnik za informatiku ¢e najmanje jednom godisnje
saCinjavati izvjedtaj o koriStenju i bezbjednosti opreme, aplikacija i podataka sa predlozima
direktora Centra za poduzimanje mjera ili poboljSanje stepena zastite.

Clan 16.

Strucni saradnik za informatiku je oviadten da daje misljenje o uzrocima kvarova i
Stete pravilnosti koristenja opreme.

Clan 17.

U slucaju kada Centar ne raspolaZe sa stru¢nim saradnikom za informatiku kao svojim
uposlenikom, obaveze iz &. 5., 7., 14., 15., i 16., ée se requlisati ugovorom sa strucnim
saradnikom za informatiku van Centra, koji je po pravilu i autor aplikacije za odredene
segmente rada.

Clan 18.

Ove Procedure stupaju na snagu osmog dana od dana donoSenja.
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